ZARZADZENIE NR 73.2025
Wéjta Gminy Racigz
z dnia 4 czerwea 2025 r.

w sprawie wprowadzenia ,,Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Gminy Racigz”

2

Na podstawie: art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(Dz. U. 2024, poz. 1465 ze zm.), art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1, z pdzn. zm.), ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdéw realizujgcych zadania publiczne (Dz. U. 2024 r. poz. 1557 ze zm.),
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz.U. 2024,
poz. 1077 ze zm.) oraz § 19 ust. 1-3 rozporzadzenia Rady Ministréw z dnia 21 maja 2014 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. 2024, poz. 773 ze zm.), z uwzglednieniem wymagan
normy PN-EN ISO/IEC 27 001:2023, zarzadzam, co nastepuje:

§ 1. Podstawowe zasady

1. Wprowadza si¢ w Urzedzie Gminy Racigz System Zarzadzania Bezpieczenstwem
Informacji, zwany dalej "SZBI".

2. SZBI stanowi zbi6ér procedur i zasad okreslajacych sposdb postepowania przy
przetwarzaniu informacji w Urzedzie Gminy Racigz w celu zapewnienia
ich bezpieczenstwa.

3. SZBI obejmuje swoim zakresem wszystkie informacje przetwarzane w Urzedzie Gminy
Raciaz, niezaleznie od formy ich przechowywania i przetwarzania.

§ 2. Cel i zakres SZBI

1. Celem SZBI jest zapewnienie poufnosci, integralnosei, dostepnosci i autentycznosci
informacji przetwarzanych w Urzedzie Gminy Racigz oraz zapewnienie cigglosci
dziatania jednostki.

2. SZBI obejmuje wszystkie procesy zwigzane z przetwarzaniem informacji w Urzedzie
Gminy Racigz oraz stosowane w tym zakresie rozwigzania organizacyjne
i techniczne.

3. SZBI ma na celu minimalizacj¢ zagrozen wynikajacych z dzialalnosci czlowieka,
przypadkowych zdarzen oraz zapewnienie bezpieczenstwa przetwarzanych danych.

4. Zarzadzenie stosuje si¢ do wszystkich pracownikéw Urzedu Gminy Racigz, stazystow,
praktykantéw oraz oséb wykonujacych zadania na rzecz Urzedu na podstawie umow



cywilnoprawnych, a takze innych osdb majgcych dostgp do informacji przetwarzanych
w Urzedzie.

§ 3. Definicje

llekro¢ w zarzadzeniu jest mowa o:

L.

SZBI — nalezy przez to rozumie¢ System Zarzadzania Bezpieczenstwem Informacji
wdrozony w Urzedzie Gminy Raciaz;

Bezpieczenstwie informacji — nalezy przez to rozumie¢ zachowanie poufnosci,
integralnosci, dostepnosci i autentycznosci informacji;

Poufnosci — nalezy przez to rozumie¢ wlasciwosé zapewniajaca, ze informacja nie jest
udostepniana lub ujawniana nieupowaznionym osobom, podmiotom lub procesom;

Integralnosci — nalezy przez to rozumie¢ wlasciwo$¢ zapewniajaca, ze dane nie zostaly
zmienione lub zniszczone w nieautoryzowany sposob;

Dostepnosci — nalezy przez to rozumie¢ wlasciwos¢ bycia dostgpnym i uzytecznym
na zadanie upowaznionego podmiotu;

Autentycznos$ci — nalezy przez to rozumie¢ wlasciwos¢ polegajaca na tym, ze tozsamos¢
podmiotu lub zasobu jest taka, jak deklarowana;

Danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej, zgodnie z definicjg zawartg
w art. 4 pkt 1 RODO;

Incydencie bezpieczenstwa — nalezy przez to rozumie¢ pojedyncze zdarzenie lub serig
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informacji, ktore stwarzaja znaczne prawdopodobienstwo zaklécenia dzialan
biznesowych i zagrazaja bezpieczenstwu informacji;

Ryzyku — nalezy przez to rozumie¢ kombinacj¢ prawdopodobienstwa wystapienia
zdarzenia oraz jego konsekwencji.

§ 4. Skladniki Systemu Zarzadzania Bezpieczenstwem Informacji

1.

W sktad SZBI wchodza nastgpujace dokumenty:

a) Polityka Bezpieczefistwa Informacji — stanowigca Zalacznik nr 1 do niniejszego
zarzadzenia, zawierajgca deklaracje zasad bezpieczenstwa informacji;

b) Polityka Ochrony Danych Osobowych — stanowiaca Zalacznik nr 2 do niniejszego
zarzadzenia, uwzgledniajaca zasady ochrony danych w fazie projektowania i domyslnej
ochrony danych;

¢) Polityka Bezpieczenstwa Organizacyjnego — stanowiaca Zalgeznik nr 3 do niniejszego
zarzgdzenia, okreslajaca zasady organizacji bezpieczenstwa;



d) Polityka Bezpieczenstwa Osobowego — stanowigca Zalgeznik nr 4 do niniejszego
zarzadzenia, okreslajaca zasady dotyczace pracownikow i 0sob upowaznionych;

e) Polityka Bezpieczenstwa Fizycznego — stanowigca Zalacznik nr 5 do niniejszego
zarzadzenia, okreslajaca zasady ochrony fizycznej zasobow 1 pomieszczen;

f) Polityka Bezpieczenstwa Technologicznego — stanowiaca Zalgeznik nr 6 do niniejszego
zarzadzenia, okreslajaca zabezpieczenia techniczne i teleinformatyczne;

g) Instrukcja Zarzgdzania Systemem Informatycznym - stanowigca Zalacznik nr 7
do zarzadzenia;

h) Polityka Szacowania Ryzyka i Oceny Skutkow dla Ochrony Danych (DPIA) — stanowigca
Zalgcznik nr 8 do zarzadzenia;

i) Procedura Zarzadzania Incydentami Bezpieczenstwa — stanowigca Zalgcznik nr 9
do zarzadzenia;

j) Plan Cigglosci Dziatania — stanowigcy Zalacznik nr 10 do zarzadzenia;
k) Rejestr Ryzyk — stanowiacy Zalacznik nr 11 do zarzadzenia;
1) Polityka Kontroli Dostf;pu‘— stanowigca Zalgcznik nr 12 do zarzadzenia;
m) Polityka Zarzgdzania Aktywami — stanowiaca Zalgeznik nr 13 do zarzadzenia;
n) Polityka Bezpieczenstwa Komunikacji — stanowigca Zalgceznik nr 14 do zarzadzenia;
o) Polityka Relacji z Dostawcami — stanowiaca Zalacznik nr 15 do zarzadzenia.
2. Dokumenty wymienione w ust. 1 stanowig integralng cze$¢ niniejszego zarzadzenia.
§ 5. Obowiazki i odpowiedzialnosci
1. Wojt Gminy Raciaz:

a) ponosi ostateczng odpowiedzialno$¢ za bezpieczenstwo informacji w Urzedzie
Gminy Raciaz;

b) zatwierdza dokumentacje SZBI;
¢) zapewnia zasoby niezbedne do wdrozenia i utrzymania SZBI;
d) wyznacza Pelnomocnika ds. Bezpieczenstwa Informacji.
2. Pelnmomocnik ds. Bezpieczenstwa Informacji:
a) nadzoruje i koordynuje funkcjonowanie SZBI;
b) opracowuje i aktualizuje dokumentacje SZBI;
c) przeprowadza analizg ryzyka w zakresie bezpieczenstwa informac;ji;

d) monitoruje zgodno$¢ SZBI z przepisami prawa 1 wymaganiami wewnetrznymi;



e) organizuje szkolenia z zakresu bezpieczenstwa informacji;

f) raportuje do Wojta Gminy Racigz o stanie bezpieczenstwa informacji
i incydentach.

3. Sekretarz Gminy:
a) wspiera Wojta w zarzadzaniu SZBI;
b) nadzoruje wdrazanie i przestrzeganie procedur bezpieczenstwa informacji;

¢) zapewnia uwzglednienie wymagan bezpieczenstwa informacji w procesach
organizacyjnych Urzedu.

4. Administrator Systeméw Informatycznych:
a) administruje systemami informatycznymi Urzedu;
b) wdraza zabezpieczenia techniczne zgodnie z wymaganiami SZBI;
¢) monitoruje stan bezpieczenstwa infrastruktury informatycznej;
d) reaguje na incydenty bezpieczenstwa w systemach informatycznych;
e) prowadzi dokumentacj¢ techniczng systemow informatycznych.
5. Kierownicy referatow:
a) nadzorujg przestrzeganie zasad SZBI przez podleglych pracownikow;
b) identyfikuja zasoby informacyjne w swoich jednostkach organizacyjnych;
c) zglaszaja potrzeby w zakresie bezpieczenstwa informacji;
d) uczestnicza w procesie analizy ryzyka.
6. Pracownicy Urze¢du:
a) przestrzegaja zasad i procedur SZBI;
b) uczestnicza w szkoleniach z zakresu bezpieczenstwa informacji;
c) zglaszajg incydenty bezpieczenstwa;

d) odpowiadajg za bezpieczenstwo informacji w zakresie swoich obowiazkéw
shuzbowych.

§ 6. Zakres ochrony informacji

1. Ochronie w ramach SZBI podlegaja wszystkie informacje przetwarzane w Urzedzie
Gminy Racigz, w tym w szczegdlnosci:

a) dane osobowe;

b) informacje niejawne;



¢) informacje publiczne;
d) dane podatkowe;
e) dane pracownicze;
f) dane wrazliwe dotyczace mieszkancow gminy;
g) dane dotyczace nieruchomosci i infrastruktury;
h) dane finansowe 1 budzetowe.
2. Zapewnienie poufnosci informacji polega na:
a) ograniczeniu dostepu do informacji wylgcznie dla 0sob upowaznionych;
b) stosowaniu mechanizmow uwierzytelniania i autoryzacji;
¢) ochronie informacji przed nieuprawnionym ujawnieniem;
d) stosowaniu zasady minimalnych uprawnien.
3. Zapewnienie integralnosci informacji polega na:
a) ochronie informacji przed nieautoryzowanymi zmianami;
b) stosowaniu mechanizmow kontroli zmian;
¢) weryfikacji poprawnosci wprowadzanych danych;
d) regularnym tworzeniu kopii zapasowych.
4. Zapewnienie dostgpnosci informacji polega na:
a) zapewnieniu cigglosci dzialania systemow informatycznych;
b) odpowiednim zabezpieczeniu infrastruktury techniczne;j;
c) zapewnieniu mechanizméw odtwarzania danych;
d) stosowaniu redundantnych rozwigzan dla krytycznych systemow.
§ 7. Zarzadzanie ryzykiem

1. W Urzedzie Gminy Racigz prowadzi si¢ regularng analiz¢ ryzyka zwigzanego
z bezpieczenstwem informacji zgodnie z Polityka Szacowania Ryzyka, stanowiacg
Zalgcznik nr 8 do niniejszego zarzadzenia.

2. Analiza ryzyka obejmuje:
a) identyfikacje aktywow informacyjnych;
b) okreslenie zagrozen i podatnosci;
¢) oszacowanie prawdopodobienistwa wystapienia zagrozen;

d) oceng potencjalnych skutkow;



e) okreslenie poziomu ryzyka;
f) wskazanie sposobow postepowania z ryzykiem.

3. Analizaryzyka przeprowadzana jest co najmniej raz w roku oraz w przypadku istotnych
zmian w systemach informatycznych lub procesach przetwarzania informacji.

4. Na podstawie wynikow analizy ryzyka opracowuje si¢ i aktualizuje Plan postgpowania
z ryzykiem.

5. Dla procesow przetwarzania danych osobowych mogacych powodowaé¢ wysokie
ryzyko naruszenia praw lub wolnosci 0sob fizycznych przeprowadza si¢ oceng skutkoéw
dla ochrony danych (DPIA), zgodnie z art. 35 RODO.

§ 8. System zarzadzania ciggloscig dzialania

1. W ramach SZBI ustanawia si¢ system zarzadzania ciggloscia dzialania, ktérego celem
jest zapewnienie nieprzerwanej realizacji zadan Urzedu Gminy Racigz w przypadku
wystapienia sytuacji kryzysowych.

2. System zarzadzania ciagtoscig dziatania obejmuje:
a) identyfikacj¢ proceséw krytycznych;
b) analize wplywu potencjalnych zaklocen na dziatalnos¢ Urzedu;
¢) opracowanie planow ciaglosci dzialania;
d) ustanowienie procedur odtwarzania po awarii;
e) okreslenie zasad testowania planoéw ciagglosci dziatania.

3. Plan Ciaglosci Dzialania, stanowigcy Zalgcznik nr 10 do zarzadzenia, okresla
szczegOtowe procedury postepowania w przypadku wystapienia:

a) awarii systemow informatycznych;

b) klesk zywiotowych;

c) aktéw terroryzmu;

d) epidemii;

e) innych zdarzen mogacych zakléci¢ funkcjonowanie Urzedu.

4. Plan Ciaglosci Dziatania podlega regularnemu przegladowi i testowaniu nie rzadziej niz
raz w roku.

§ 9. Postepowanie w przypadku naruszenia bezpieczenstwa informacji

1. Kazda osoba, ktora stwierdzi lub podejrzewa naruszenie bezpieczenstwa informacji,
zobowigzana jest do niezwlocznego zgloszenia tego faktu Pelomocnikowi
ds. Bezpieczenstwa Informacji lub Administratorowi Systemow Informatycznych.



2,

Zasady postepowania w przypadku naruszenia bezpieczenstwa informacji okresla
Procedura Zarzadzania Incydentami Bezpieczenstwa, stanowigca Zalgeznik nr 9
do zarzadzenia.

W przypadku naruszenia ochrony danych osobowych Pelnomocnik ds. Bezpieczenstwa
Informacji ocenia, czy zaistnialy incydent stanowi naruszenie wymagajace zgloszenia
do Prezesa Urzedu Ochrony Danych Osobowych, zgodnie z art. 33 RODO.

Pelnomocnik ds. Bezpieczenstwa Informacji prowadzi rejestr incydentow
bezpieczenstwa.

§ 10. Kontrola i doskonalenie SZBI

L,

SZBI podlega regularnej kontroli i doskonaleniu w celu zapewnienia jego skutecznosci
1 adekwatnosci.

Wojt Gminy Racigz zapewnia przeprowadzanie co najmniej raz w roku audytu
wewnetrznego w zakresie bezpieczenstwa informacji.

Pelnomocnik ds. Bezpieczenstwa Informacji przeprowadza co najmniej raz w roku
przeglad SZBI obejmujacy weryfikacje:

a) zgodnosci SZBI z przepisami prawa;

b) adekwatnosci zabezpieczen w stosunku do zidentyfikowanych ryzyk;
¢) skutecznosci wdrozonych zabezpieczen;

d) potrzeby wprowadzenia zmian w SZBI.

Wyniki przegladu SZBI sg dokumentowane i przedstawiane Wojtowi Gminy Racigz.

. Na podstawie wynikéw przegladu i audytu opracowuje si¢ dzialania korygujace

i zapobiegawcze.

§ 11. Szkolenia

1.

Kazdy nowy pracownik Urzedu Gminy Racigz przed uzyskaniem dostepu
do systemow informatycznych przechodzi szkolenie z zakresu bezpieczenstwa
informacji.

Wszyscy pracownicy Urzedu uczestnicza w szkoleniach okresowych z zakresu
bezpieczenstwa informacji co najmniej raz w roku.

Pelnomocnik ds. Bezpieczenstwa Informacji opracowuje roczny plan szkolen z zakresu
bezpieczenstwa informacji.

Szkolenia obejmujg w szczegdlnoscei:
a) przepisy prawa dotyczace ochrony informacji;

b) zasady i procedury SZBI;



¢) zagrozenia bezpieczenstwa informacji;
d) $rodki ochrony informacji;

e) postgpowanie w przypadku incydentow bezpieczenstwa.

§ 12. Postanowienia koncowe

1.

Zobowigzuje si¢ wszystkich pracownikow Urzedu Gminy Racigz do zapoznania
sie z niniejszym zarzgdzeniem i przestrzegania zawartych w nim zasad.

Nieprzestrzeganie zasad okreslonych w niniejszym zarzadzeniu moze stanowi¢
naruszenie  obowigzkow  pracowniczych i  skutkowa¢ odpowiedzialnoscia
dyscyplinarna.

Pelnomocnik ds. Bezpieczenstwa Informacji, we wspolpracy z Sekretarzem Gminy,
opracuje harmonogram wdrozenia SZBI w terminie 30 dni od dnia wejscia w zycie
zarzadzenia.

Zalaczniki do zarzadzenia nie podlegaja publikacji w Biuletynie Informacji Publicznej
ze wzgledu na bezpieczenstwo informacji i poufnos¢ danych.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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